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No.01密碼安全性設定 

個人電腦設備已設定帳號及密碼，密碼長度至少 8 碼(密碼需穿插特殊字元 以符合複雜度(數字、英

文字大、小寫或特殊符號等，至少 3種以上))，至少每 180天更換一次密碼，密碼請勿置放於顯而易

見之處。 

※密碼設定原則： 

1. 電腦設備應設定帳號密碼並定期檢查，至少每 180天更換一次密碼。 

2. 密碼設定原則：密碼長度至少 8碼(密碼需穿插特殊字元以符合複雜度(數字、英文字大、小寫或

特殊符號等，至少 3種以上)) 

3. 密碼之設定不得與帳號相同。 

4. 妥善保管帳號及密碼，不隨意透漏或提供給他人使用；勿將密碼記載在辦公桌上，如：貼在螢幕

上。 

5. 懷疑密碼外洩時，立即變更密碼。 

➢ 點選放大鏡搜尋→本機安全性原則→開啟 
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➢ 選「帳戶原則」→「密碼原則」 

 
➢ 點兩下開啟「密碼必須符合複雜性需求」→已啟用→確定 

➢ 點兩下開啟「密碼最長使用期限」→180天→確定 

➢ 點兩下開啟「最小密碼長度」→8個字元→確定 
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No.02作業系統使用者設定 

➢ 先確認自己所使用的帳號是不是 administrator，透過「 cmd」 指令模式查詢 

 

➢ 輸入指令 「whoami」 ，出現的結果會是以「電腦名稱\帳號」的格式，若斜線之後為 administrator，

請先把桌面及文件夾等重要的資料備份到 D槽或隨身碟。 

 

  



6 
 

➢ 點選桌面放大鏡搜尋→「電腦管理」→開啟 
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➢ 【注意】【注意】【注意】若自己所使用的帳號是 administrator，應建立一組非 administrator 為

名的系統帳號(若不是可以不用操作這系列動作) 

➢ 空白處右鍵→新增使用者 

 

➢ 新增帳號與密碼→建立 
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➢ 針對新使用者做細部設定，對於新使用者點選右鍵→內容→成員隸屬 

 

➢ 成員隸屬→新增；在物件名稱處輸入「administrators」→「檢查名稱」→「確定」 
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➢ 讓授與系統管理者的權限生效，重新開機以自己建立的帳號登入，再進行下列操作。 
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➢ 開啟「電腦管理」→「本機使用者和群組」→「使用者」 

➢ 進入 User(自行設定的使用者名稱，例如 admin)，「密碼永久有效」→取消勾選→確定 

 

➢ 進入 Administrator、Guest，「帳戶已停用」→勾選→確定；「密碼永久有效」→取消勾選→確定 
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No.03螢幕保護程式與密碼鎖定 

➢ 桌面→滑鼠右鍵→個人化→鎖定畫面→開啟 

 
➢ 螢幕保護裝置→等待(設定 10分鐘以內) →勾選「繼續執行後，顯示登入畫面」 
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No.04軟體安裝及禁止清單 

※軟體使用安全原則：  

1. 請勿下載、安裝或使用來路不明、未經授權或影響電腦網路環境安全之電腦軟體。 

2. 進行下載、複製、使用軟體或不明來源檔案前，應先完成掃描檢查是否具有惡意軟體，確認檔

案安全無虞，嚴禁任意移除或關閉防毒軟體。 

3. 移除電腦設備中非法或未經受授權軟體、音樂、影片檔等。 

4. 公務用電腦設備安裝軟體時，注意下列事項： 

(1) 安裝全校授權軟體時，請事先參閱電算中心資訊服務組授權軟體清單

（http://software.nfu.edu.tw/），並確認其授權版本，避免使用無授權及非法軟體，以落實

使用合法軟體。 

(2) 安裝自購軟體，請注意其授權數量、範圍、使用期限，與取得合法授權。 

(3) 切勿安裝陸製軟體，請示先參閱(https://isec.nfu.edu.tw/?page_id=41)。 

➢ 桌面→放大鏡搜尋→「控制台」→開啟 

 

http://software.nfu.edu.tw/
https://isec.nfu.edu.tw/?page_id=41
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➢ 右上角→檢視方式→更改為「類別」→找到左下角「程式集」→點選「解除安裝程式」 

 
➢ 移除來路不明或非法軟體，例：微信、影音先鋒、剪映等 
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No.05免費軟體更新 

請定期將以下免費軟體更新至最新版本： 

1. 7-Zip：至https://www.7-zip.org/下載最新版本並安裝。 

2. Google Chrome：右上「⋮」→「說明」→「關於Chrome」。 

3. Mozilla Firefox：右上「≡」→「說明」→「關於Firefox」。 

4. Adobe Reader：開啟→「幫助」→「檢查更新」。 

5. Java Runtime：控制台→Java→「更新」→「更新設定」→檢查並安裝。 

(1) 7-Zip更新 

建議無論如何，都重新安裝一次。若原本未安裝則可忽略此項目 

➢ 確認控制台的「應用程式」→「已安裝的應用程式」 

 
➢ 在應用程式清單中尋找 7-Zip 

 
  

https://www.7-zip.org/
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➢ 官方網站為 24.09版，為 2024-11-29發佈之版本，比起電腦安裝的還要新，故應要下載重新安

裝以便更新。

 
➢ 開始安裝程式，點選「Install」 

 

➢ 點選「Close」即可完成安裝程序 
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(2) Chrome瀏覽器更新 

Chrome版本資訊公告：留意「Stable Channel Update for Desktop」標題文章發佈資訊。 

➢ 進入設定畫面 

 

  

file:///C:/Users/NFUCC/Downloads/Chrome版本資訊公告
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➢ 點選「關於 Chrome」，應用程式會自動更新，若太久未更新有可能會被要求要重新下載最新版的

Chrome重新安裝。 

 

➢ 依指示重新啟動 Chrome視窗 
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(3) FireFox瀏覽器更新 

➢ Firefox版本資訊 

➢ 進入設定畫面 

 

  

https://www.mozilla.org/en-US/firefox/releases/
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➢ 將一般設定畫面往下滾動 

 
➢ 點選「檢查更新」 
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(4) Acrobat Reader更新 

• Acrobat/Reader版本資訊 

➢ 在 Acrobat或 Acrobat Reader中，前往「編輯>偏好設定>類別>更新程式」，然後設定「檢查更

新」選項 

(5) Java更新 

• Java版本資訊 

• Java SDK security vulnerabilities 
➢ 先透過控制台的應用程式清冊確認是否有安裝 Java，若未安裝者可忽略這項說明 

 

➢ 最新版本序號 

 

  

https://helpx.adobe.com/tw/acrobat/release-note/release-notes-acrobat-reader.html
https://www.java.com/releases/
https://www.ibm.com/support/pages/java-sdk-security-vulnerabilities
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➢ 若有安裝 Java，要確認版本是否為最新版本序號 

 

➢ Java檢查更新方式 進入開始應用程式集 

 

➢ Java 檢查更新 
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➢ 在 Java控制面板的「更新」分頁 點選「立即更新」 
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No.06授權防毒軟體設定 

➢ 安裝校內授權防毒程式（Trend 趨勢科技）→請至 https://software.nfu.edu.tw/下載防毒軟體

→Download 

 

 

  

https://software.nfu.edu.tw/


25 
 

➢ 開啟程式→「更新」→更新病毒碼至最新版本，並禁止移除或關閉防毒軟體 
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No.07電子郵件收發安全設定 

以 Outlook為例 
➢ 開啟 Outlook→「檢視」→「讀取窗格」→「關閉」。 

 

➢ 檔案→選項 
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➢ 信任中心→信任中心設定 

 

➢ 自動下載→勾選「不自動下載 HTML電子郵件訊息或 RSS項目中的圖片」與「當編輯、轉寄或

回覆電子郵件時，在下載內容前警告我」→確定 
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No.08自動執行功能關閉 

➢ 放大鏡搜尋「自動播放設定」→開啟 

 

➢ 關閉「位所有媒體與裝置使用自動播放功能」→點選關閉 
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➢ 桌面→放大鏡搜尋→「電腦管理」→開啟 

 

➢ 點選「服務與應用程式」→「服務」→雙擊「Shell Hardware Detection」→「啟用類型」選擇已

停用→「服務狀態」點擊停止→確定 
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No.09作業系統更新與維護 

1. 開啟「Windows Update」→檢查更新→下載並安裝所有可用更新 

2. 確保系統持續在官方支援期內，並定期檢查 

➢ 放大鏡搜尋→「update」→開啟 

 

➢ 點選「檢查更新」，確保作業系統為最新狀態 
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No.10本機防火牆啟用 

➢ 放大鏡搜尋→「Windows Defender 防火牆」→開啟 

 

➢ 點選「開啟或關閉Windows Defender 防火牆」 

 



32 
 

➢ 皆選擇「開啟Windows Defender 防火牆」→「確定」 

 

➢ 確認防火牆狀態是否為「開啟」 
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No.11設定時鐘同步設定 

➢ 桌面→放大鏡搜尋→「日期和時間設定」→開啟 

 

➢ 點選「其他時鐘」→「網際網路時間」→「變更設定…」→伺服器輸入：「140.130.1.254」→「立

即更新」→確定 
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No.12禁止私人裝置傳輸機敏資料 

嚴禁透過手機、平板等私人智慧裝置連接學校公務電腦，以傳輸敏感資料。 

資料夾加密(7-zip)：於資料夾點擊右鍵→「顯示其他選項」→「7-zip」→加入壓縮檔→設定密碼→確

定 
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No.13FTP Server安全限制 

1. 使用FTP相關服務時，應關閉FTP匿名登入功能(參考資料：FTP匿名帳號登入事件分析) 

2. 建立個人用傳輸檔案的帳號密碼(應符合密碼原則，不使用弱密碼，以免有資料外洩之虞) 

3. 此外可在設備內部設定防火牆，限制可連線的IP address 

4. 以PCMan FTP Server為例，設定可連線IP方式(可設定印表機IP或其他需要連線的IP) (主選單的[檢

視]/[設定Server]進去，可以找到[IP過濾]的分頁，參考連結：http://hysbear.net/2010ftpsver.htm) 

 

 

  

https://www.cc.ntu.edu.tw/chinese/epaper/0057/20210620_5705.html
http://hysbear.net/2010ftpsver.htm
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No.14資通安全弱點通報系統安裝 

1. 安裝並啟用校內資通安全弱點通報系統(VANS)，禁止移除或關閉此程式；若電腦重灌或更換新

電腦亦需要重新下載安裝。 

➢ 下載網址：https://isec.nfu.edu.tw/zh_tw/Operation/VANS→點選版本下載並安裝 

➢ 點擊右下角「^」出現 表示已經安裝完成。 

 

 

 

https://isec.nfu.edu.tw/zh_tw/Operation/VANS

