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	通知日期
	    年    月    日
	是否限制
	□是  □否

	異常主機資料
	收件單位
	

	
	IP位址
	
	主機卡號
	

	異常原因
	

	建議處理方式
	惠請貴單位： 
1. 檢查防火牆紀錄：查看內部是否有開啟異常的連接埠，並查看內部是否有對外大量不同目的 IP 之異常連線。
2. 利用工具程式(如:TCPview、procexp)於來源主機觀察，找出實際執行連線的程式，確認該程式是否為惡意程式。
3. 若連線並非預期行為，則來源主機可能已遭植入惡意程式，建議利用木馬或後門清除程式掃瞄該主機，並手動檢測是否有惡意程式執行。
4. 檢視及執行各系統之安全修補。

	注意事項
	1. 異常IP請參照〔學校首頁〕/〔校園網路〕/〔鎖卡名單〕/〔不當使用學術網路鎖卡名單〕。
2. 敬啟者收到「校園網路異常流量通知單」，請協助填寫『校園網路異常流量處理回覆單』後逕送電算中心，俾便進行解卡作業。
3. 使用校園網路如有相關問題，歡迎來電電算中心網路組分機5061或3184洽詢，謝謝。
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