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訂       修       廢       記       錄 

版次 發行日期 訂 修 廢 內 容 摘 要 

1.0 106/01/11 初版發行 

2.0 106/10/03 新增條文 5.3.2、5.8.3、修正條文 5.8.1、5.8.2 

3.0 108/08/21 
因應資通安全管理法施行修訂相關用詞及規

範。(4.1) (「應用系統」修訂為「資通系統」) 

3.1 109/07/06 新增條文 5.3.2.1.3與 5.6.1.8 

3.2 110/03/29 

(1) 修訂「3.1附錄 A資通安全管理規範」為:

「 3.3 國際標準資訊安全管理系統

(ISO27001：2013)」。 

(2) 修訂名詞 4.1「核心資通系統」定義。 

(3) 流程圖角色，根據實務流程調整。 

(4) 「資通系統及資料異動申請單/(5.2.1、

5.9.6.1、5.9.6.2、5.9.7.1、6.1)」、「資通

系統開發及維護測試驗收紀錄單

/(5.8.1、6.2)」表單名稱一致化。 

(5) 根據「資通安全責任等級分級辦法」規

範，增訂相對應之條文，以利遵循法規

(5.2.3、5.5.3、5.9.8.8、5.9.8.9)。 

(6) 部 分 文 字 調 整 ， 使 其 閱 讀 通 暢

(5.2.1.1.2、5.2.1.2.3、5.3.1.3、5.3.2.1、

5.3.2.1.1、5.9.6.3)。 

(7) 刪除 5.3.2.1.3。 

(8) 增訂「IMS-P-014-03 資通系統安全等級

評估表」、「IMS-P-014-04 資通系統清

冊」。 

3.3 111/07/02 修訂條文 5.9.8.8、5.9.8.9 
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1. 目的 

為促使本校委外或自行開發之資通系統在取得、發展與維護有一明確之

規範，以確保資通系統之安全性。 

2. 適用範圍 

本校委外或自行開發資通系統之取得、發展與維護之管理。 

3. 參考文件 

3.1 國際標準資訊安全管理系統(ISO27001：2013)。 

3.2 資通安全責任等級分級辦法 

3.3 教育體系資通安全暨個人資料管理規範 

3.4 國立虎尾科技大學資通安全維護計畫 

3.5 IMS-P-018資通業務委外作業管理程序書。 

3.6 IMS-P-013帳號密碼及存取控制管理程序書。 

3.7 IMS-P-009資通安全事件管理程序書。 

3.8 IMS-P-015資訊備份管理程序書。 

3.9 IMS-P-008矯正預防及持續改善管理程序書。 

4. 名詞定義 

4.1 核心資通系統 

依據行政院所頒佈「資通安全管理法施行細則」第七條第一項所定

義核心資通系統，指支持核心業務持續運作必要之系統，或依資通

安全責任等級分級辦法附表九資通系統防護需求分級原則之規定，

判定其防護需求等級為高者。 

http://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjwxKzPpovNAhVKkZQKHcJADMIQjRwIBw&url=http%3A%2F%2Fhouse.nfu.edu.tw%2Fprotal%2Fall%2F12.html&psig=AFQjCNE8ShmSy0YY5eDK-oSuePW6KmLKkw&ust=1465024174506207


 
 

國 立 虎 尾 科 技 大 學 
N A T I O N A L  F O R M O S A  U N I V E R S I T Y 

 

文件編號 IMS-P-014 文件名稱 系統發展與維護管理程序書 

機密等級 內部使用 版  次 3.3 頁次 4 / 16 

 

5. 作業內容 

5.1 系統發展與維護管理流程圖 

作業流程 權責單位 相關表單 

確立系統開發需求

評估及審查

系統分析

規格確認

系統開發建置

系統測試

技術轉移或
編寫技術文件

紀錄保存

系統維護與管理

Yes

No

Yes

No

No

Yes

輔導系統上線

驗收

Yes

No

 

需求單位/業務承辦人員 資通系統及資料異動申請單 

業務承辦單位   

業務承辦人員/委外廠商  

業務承辦人員/需求單位  

業務承辦人員/委外廠商  

業務承辦人員/需求單位 

資通系統開發及維護測試驗收紀錄單 

資通系統及資料異動申請單 

業務承辦人員/ 

需求單位/委外廠商  

業務承辦人員/委外廠商 系統說明文件/系統操作手冊 

業務承辦單位/需求單位 

資通系統開發及維護測試驗收紀錄單 

資通系統及資料異動申請單 

業務承辦單位/委外廠商 資通系統及資料異動申請單 

業務承辦單位  
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5.2 確立系統開發需求與評估審核 

5.2.1 資通系統需求申請 

本校各單位依業務實際需求，填寫「IMS-P-014-01資通系統及資

料異動申請單」，陳單位主管核准後，向業務承辦人員提出資通

系統需求之申請。 

5.2.1.1 系統自行開發 

5.2.1.1.1 本校需求單位之系統需求，須經討論及評估系統開發可

行性。 

5.2.1.1.2 由業務承辦人員負責規劃與設計需求單位所申請之資

通系統。 

5.2.1.2 系統委外開發 

5.2.1.2.1 本校所需之資通系統經評估其可行性後，提請相關需求

單位辦理系統委外開發提案與編列預算。 

5.2.1.2.2 審核通過列入年度預算之資通系統委外開發案，得依本

校採購程序及本程序書之資通系統安全要求，進行委外

採購。 

5.2.1.2.3 由業務承辦人員協助審查資通系統之資訊技術與提供

支援。 

5.2.2 系統委外發展專案規劃 

委外專案應協助需求單位，由需求單位依據本校相關採購流程，

進行委外採購程序，並注意以下事項： 

5.2.2.1 任何性質之專案需求，必須在「需求規格書」中清楚明確的

定義與表達。 

5.2.2.2 專案委外採購時，簽約的委外廠商應進行專案細部規劃，並

提出「專案執行計畫書」，內容必須包含發展時程、效益與

人力需求分析與資通系統所應達成的功能。 

5.2.2.3 本校委外作業，應依據「IMS-P-018 資通業務委外作業管理

程序書」之規定辦理。 
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5.2.3 需求單位於新系統需求申請時，應依據「資通安全責任等級分級

辦法」之「附表九 -資通系統防護需求分級原則」，填具

「IMS-P-014-03資通系統安全等級評估表」鑑別該資通系統安全

等級。 

5.3 系統分析 

5.3.1 一般要求 

5.3.1.1 進行系統需求單位之資訊收集，包含下列資料： 

5.3.1.1.1 需求單位現行各項作業表單（含報表）。 

5.3.1.1.2 需求單位內部之相關管理文件。 

5.3.1.2 系統採委外開發時，系統開發委外廠商需要會同承辦人員，

對於需求單位進行需求訪談。 

5.3.1.3 自行發展之資通系統，由業務承辦人員與需求單位使用者進

行需求訪談，並留存訪談紀錄文件。 

5.3.1.4 系統開發委外廠商依據資料收集及訪談結果，撰寫系統開發

相關文件。 

5.3.2 資通安全要求項目 

5.3.2.1 在進行系統分析時，可考量下列安全項目： 

5.3.2.1.1 資通系統應視使用者業務需求，具備檢驗登入身分識別

與密碼功能。 

5.3.2.1.2 資通系統權限應視使用者業務需求，給予不同角色並對

應適當權限。 

5.4 規格確認 

5.4.1 系統開發應依據系統開發相關文件與需求單位進行規格確認，包

含下列事項： 

5.4.1.1 確認資通系統作業流程。 

5.4.1.2 確認使用者操作畫面。 
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5.4.1.3 確認系統可產出的管理報表格式。 

5.4.1.4 確認資料庫資料格式與欄位。 

5.5 系統開發建置 

5.5.1 依據系統分析及規格確認結果進行系統程式開發。 

5.5.2 資通系統安全規範 

資通系統進行開發時須包含以下安全要求： 

5.5.2.1 身分驗證 

5.5.2.1.1 資通系統應具備檢驗登入身分識別與密碼功能。 

5.5.2.1.2 無法使用作業系統提供的驗證機制，則需在資通系統中

使用自訂驗證機制。 

5.5.2.1.3 使用者登入核心資通系統後，若超過 24 分鐘閒置時間

而無任何動作時，系統須設定將其帳號登出（若屬功能

限制或系統老舊無法提供此功能，待版本升級或更新系

統時改善）。 

5.5.2.2 權限管理 

5.5.2.2.1 資通系統權限應視使用者業務需求，給予不同角色並對

應適當權限。 

5.5.2.2.2 資通系統應紀錄使用者處理敏感性資訊交易之相關資

訊。 

5.5.2.3 系統錯誤處理 

5.5.2.3.1 資通系統應該實作且具有例外狀況處理機制，以擷取錯

誤資訊。 

5.5.2.3.2 例外狀況管理包含擷取和回傳例外狀況、設計例外狀

況、傳送例外狀況資訊，並避免直接顯示原始完整錯誤

資訊給予使用者。 

5.5.2.4 資料庫存取安全 
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5.5.2.4.1 資料庫連接字串之產生，應對於字串的輸入加以過濾，

並限制長度。 

5.5.2.4.2 加強資料庫帳號與權限管理，應用程式連結帳號權限應

考量賦予最小之必要權限，系統管理者的帳號應視需要

予以管制使用。 

5.5.2.5 系統輸入檢查 

5.5.2.5.1 針對資料欄位的輸入，如為已知之資料範圍，應提供選

單或選項之方式進行輸入。 

5.5.2.5.2 資通系統應具備資料輸入及輸出錯誤之檢查機制，並提

示使用者輔助資訊，確保資訊輸入輸出的正確與完整。 

5.5.2.5.3 進行資料強制輸入檢查，並且限制前端資通系統資料輸

入的長度與型別，並於輸入敏感資訊時使用適當之顯示

遮罩功能。 

5.5.3 於新系統開發時，應針對需求單位所定義之資通系統分級結果，

依據「資通安全責任等級分級辦法」之「附表十-資通系統防護基

準」進行相對應之控制措施。 

5.6 系統測試與輔導系統上線 

5.6.1 系統測試 

為確保資通系統符合本校需求單位之需求，須依以下之規範進行

相關系統測試。 

5.6.1.1 進行測試前，應建構測試環境及測試案例，同時分析並調整

測試案例，以提高測試效率。 

5.6.1.2 系統如透過網路存取，應執行適當之防駭測試。 

5.6.1.3 測試系統與正式系統所使用之環境、資料應獨立分開。 

5.6.1.4 系統測試需經開發者與使用者至少各一人以上進行測試。 

5.6.1.5 測試資料除了進行正常資料測試外，並需測試不正常之資料

輸入，如過長或過短的輸入資料、輸入格式錯誤的資料、可

能造成緩衝區溢載之大量輸入資料等，以及早發現系統問
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題。 

5.6.1.6 系統開發人員與系統測試人員若是校內人員得以正式資料

測試，否則測試資料需去除足以辨識個人之資料。 

5.6.1.7 測試完成後需填寫「IMS-P-014-02資通系統開發及維護測試

驗收紀錄單」呈送權責主管審核。 

5.6.1.8 系統測試或驗收，即應針對需求單位所定義之資通系統分級

結果，確認是否依照「資通安全責任等級分級辦法」之「附

表十-資通系統防護基準」實作相對應的防護要求。 

5.6.2 輔導系統上線 

5.6.2.1 上線前應進行系統備份，並通告相關人員系統上線期間之影

響。 

5.6.2.2 上線過程若遇問題無法排除，應立即進行回復作業，並進行

原因分析與重新評估上線程序。 

5.7 技術轉移或編寫技術文件 

5.7.1 技術轉移 

適用於資通系統委外發展之專案。 

5.7.1.1 由委外廠商到本校舉辦系統軟體技術轉移說明會，技術轉移

內容必須包含下列事項： 

5.7.1.1.1 作業系統、資料庫及系統程式安裝。 

5.7.1.1.2 系統及網路相關參數設定。 

5.7.1.1.3 開發工具安裝。 

5.7.1.1.4 系統安全設定。 

5.7.1.1.5 網路環境設定。 

5.7.1.1.6 辦理系統操作及使用訓練。 

5.7.1.2 委外廠商應提交下列相關資料： 

5.7.1.2.1 系統操作及使用手冊文件。 
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5.7.1.2.2 資料庫檔案結構說明。 

5.7.1.2.3 原廠的系統使用授權書。 

5.7.2 編寫技術文件 

適用於資通系統自行發展之專案。 

5.7.2.1 由系統開發人員編寫「系統說明文件」做為日後維護與管理

使用。 

5.7.2.2 由本校編寫「系統操作手冊」提供使用者參考使用。 

5.8 驗收 

5.8.1 自行開發之資通系統，依本校驗收流程由需求單位進行驗收作

業，並將驗收結果記錄於「IMS-P-014-02 資通系統開發及維護測

試紀錄單」，呈送權責主管審核備查。 

5.8.2 自行開發之資通系統，經驗收不合格的項目，系統開發人員進行

改善並另擇日驗收以符合系統開發需求。 

5.8.3 系統委外採購時，經驗收不合格的項目，委外廠商須限期改正，

並另擇日驗收以符合採購契約之驗收規定。 

5.9 系統維護與安全管理 

5.9.1 系統帳號及權限管理 

5.9.1.1 資通系統之管理帳號與使用者帳號、密碼與權限管理原則，

須依據「IMS-P-013 帳號密碼及存取控制管理程序書」之規

定，妥善保存及管理系統帳號及密碼。 

5.9.1.2 系統使用權限指派考量，應僅賦予資通系統使用者適當的權

限，以降低誤用系統的風險。 

5.9.1.3 因個人基本資料保密考量，應用程式應對資料匯出做適當管

控。 

5.9.1.4 人員停職、離職或調職時，應依據本校離調職作業流程通知

帳號管理者，進行人員帳號停用、刪除或變更。 

5.9.1.5 資通系統使用者存取行為，系統應保存適當紀錄，以便後續
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追蹤與蒐證，提供相關單位進行查核。 

5.9.2 系統使用需求 

5.9.2.1 若需資通系統之使用權限，使用者應須依據「IMS-P-013 帳

號密碼及存取控制管理程序書」規定填寫系統使用權限申請

單，說明欲申請之系統名稱、帳號種類及相關細節，經權責

主管核准後，向資通系統管理者提出申請。 

5.9.2.2 委外廠商或外單位人員如需使用管理者帳號進行資通系統

之維護與管理時，應經單位主管核准後始可進行，並且系統

管理者於委外廠商或外單位人員作業完成後立即停用該帳

號。 

5.9.2.3 使用單位因業務需求，需新增或修改資通系統時，應經單位

權責主管核准後，向系統管理者提出申請。 

5.9.3 系統帳號設置 

5.9.3.1 資通系統之帳號、密碼及使用權限之建立與管理，應依據

「IMS-P-013 帳號密碼及存取控制管理程序書」之相關規

定，進行系統使用帳號之設置。 

5.9.3.2 資通系統帳號建立、授權及相關設定作業完成後，使用者於

初次使用時應立即變更預設密碼（若屬功能限制或系統老舊

無法提供此功能，待版本升級或更新系統時改善）。 

5.9.4 系統使用測試 

5.9.4.1 使用者經單位主管核准後，取得系統使用授權，由資通系統

管理者協助進行系統之使用。 

5.9.4.2 系統安裝完成後，系統管理者應協助使用者依所申請之帳號

及密碼，進行首次系統登錄與系統測試，以確認系統正常運

作，並由系統管理者詳細告知使用者系統使用之安全規範。 

5.9.5 系統使用 

5.9.5.1 使用者於使用資通系統時，若發生系統使用之問題，應立即

通知系統管理者進行問題處理，若屬資安事件時，應依據

「IMS-P-009資通安全事件管理程序書」之規定進行處理。 
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5.9.5.2 資通系統在用戶端、伺服器與網路應用程式方面，如有授權

限制，應符合授權契約條款使用軟體。 

5.9.6 資通系統變更 

5.9.6.1 資通系統若需進行變更時（如：新增功能或改善需求...等），

須填寫「IMS-P-014-01資通系統及資料異動申請單」經主管

核准後通知系統開發人員或委外廠商進行處理，並告知需求

單位處理結果。 

5.9.6.2 變更之設定項目需記錄於「IMS-P-014-01資通系統及資料異

動申請單」，以供後續管理上參考。 

5.9.6.3 委外廠商進行資通系統變更如以遠端連線方式進行，則須依

「IMS-P-018 資通業務委外作業管理程序書」之規範開啟網

路存取權限，在系統管理者之監控下進行系統變更。 

5.9.6.4 資通系統變更前，應評估對各使用單位之影響，若影響業務

單位之正常運作時，需通告各相關單位並協調系統變更時

間，以降低對業務運作之影響。 

5.9.6.5 資通系統完成變更作業後，應更新相關系統文件。 

5.9.7 資通系統維護 

5.9.7.1 資通系統有資料庫異動需求時，申請單位須填寫

「IMS-P-014-01資通系統及資料異動申請單」提出申請，經

權責主管核准後方可對資料庫進行異動作業。 

5.9.7.2 每年由資通系統管理者，針對資通系統維運與軟硬體進行檢

查；若系統為委外處理，則須要求委外廠商定期實施系統檢

查，並將檢查結果回覆給系統管理者，以確保系統之維運與

安全。若發生異常事件，則由系統管理者進行異常處理。 

5.9.7.3 檢查紀錄時需檢視是否符合資通系統服務品質目標之設

定，以供單位主管不定期檢視系統運作狀況，作為維護、擴

充系統及日後改善之參考。 

5.9.7.4 資通系統使用者發現系統有異常情形，應立即通知報修。 
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5.9.7.5 本校與委外廠商所簽訂之相關維護契約內容，依據契約內規

範通知委外廠商處理。 

5.9.8 資通系統之安全管理 

5.9.8.1 資通系統於規劃建置初期，即應評估所處理資料之重要性，

並依據評估結果，採購適當之系統軟、硬體或利用適當的資

料儲存技術（如：磁碟陣列、儲存區域網路(storage area 

network，SAN)）進行資料的存放，以滿足資通安全之需求。 

5.9.8.2 儲存空間之規劃並應考慮未來資料量的成長趨勢，避免發生

資料儲存空間不足的情況。 

5.9.8.3 對於上線之各資通系統，除主要資料儲存空間之規劃考量

外，平時亦須進行適當之資料備份，備份作業應依據

「IMS-P-015資訊備份管理程序書」之規定辦理。 

5.9.8.4 資通系統管理者或使用者，對於使用或控管流程須負有保密

之責。 

5.9.8.5 處理機密資料之資通系統，若採取委外開發，應謹慎考慮業

務機密洩漏之風險，並遵守「IMS-P-018 資通業務委外作業

管理程序書」之規範。 

5.9.8.6 資通系統如有程式安裝光碟或是程式原始碼光碟，應由資通

系統保管人負責保管。 

5.9.8.7 資通系統開發過程中，如有使用商業軟體元件（如：COM、

API 等），應取得合法使用授權後始得使用，並注意該商業

軟體元件授權相關規定。 

5.9.8.8 依據「資通安全責任等級分級辦法」要求，資通系統安全等

級，應每年至少檢視一次資通系統分級妥適性，相關檢視期

程由 IMS推動小組公告週知。各業務承辮單位於公告期程內

填具「 IMS-P-014-04 資通系統清冊」及初估或異動之

「IMS-P-014-03 資通系統安全等級評估表」，經單位主管核

可後送 IMS推動小組審查確認。 

5.9.8.9 各單位依 5.9.8.8 程序要求完成單位內資通系統分級檢視
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後，將資料呈送 IMS 推動小組，並由本校資安專職人員負

責彙整該年度全校資通系統清冊，送資通安全長核定。 

5.9.9 資料庫之安全管理 

5.9.9.1 資料庫安全存取控制 

5.9.9.1.1 使用資料庫須經資料庫管理者進行身分認證與權限管

理，且須使用獨立之帳號及密碼登入。 

5.9.9.1.2 進行資料庫存取之身分驗證機制，須由系統內部安全機

制提供。 

5.9.9.1.3 系統管理者須建立專屬帳號，不得多人共用同一帳號。 

5.9.9.1.4 資料庫使用者之帳號密碼設定必須依據「IMS-P-013 帳

號密碼及存取控制管理程序書」之相關規定辦理。 

5.9.9.1.5 資料庫最高權限帳號之存取授權應僅限於資料庫管理

者。 

5.9.9.1.6 資料庫預設帳號應變更密碼，或是關閉使用。 

5.9.9.1.7 僅系統管理者擁有異動資料庫相關檔案的作業權限。 

5.9.9.1.8 除系統管理者外，非經授權禁止直接連接資料庫進行新

增、修改與刪除等作業。 

5.9.9.2 資料庫管理系統安全性 

5.9.9.2.1 針對資料庫系統已知漏洞，在不影響現行作業狀況下，

應立即進行修補。 

5.9.9.2.2 應用程式禁止使用資料庫管理者帳號連結資料庫進行

存取。 

5.9.9.2.3 為確保資料庫內資料之安全性，針對資料庫之權限控管

制定原則，資料庫存取帳號、權限應視不同資通系統、

人員存取之需求進行適當設定。 

5.9.9.3 資料庫備份 

5.9.9.3.1 重要資料庫應定期備份，並且抽檢備份資料是否可用。 
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5.9.9.3.2 資料庫備份之存放點應進行控管，防止非相關人員存

取。 

5.9.9.3.3 資料庫備份請依據「IMS-P-015 資訊備份管理程序書」

之規定辦理。 

5.9.9.4 資料庫存取稽核紀錄 

5.9.9.4.1 資料庫系統在不影響正常運作之效能，針對存放敏感性

資料啟動相關安全稽核紀錄功能（包含異動）。 

5.9.9.4.2 僅授權之人員可讀取資料庫稽核紀錄。 

5.9.9.4.3 系統管理者應不定期檢視資料庫稽核紀錄，防止資料庫

不當操作與存取。 

5.10 異常處理 

5.10.1 發生資安事件時，應立即依據「IMS-P-009 資通安全事件管理程

序書」所訂定之通報管道，迅速通報單位主管及系統管理者進行

問題處理。 

5.10.2 異常狀況無法有效解決時，應依據「IMS-P-008 矯正預防及持續

改善管理程序」之相關規定執行矯正與預防措施，進行問題矯正

及風險預防的作業，確保問題不再發生。 

5.11 紀錄保存 

相關業務承辦人員應參照如下規範，妥善保存各項紀錄。 

編號 表單名稱 保存地點 保存期限 

1 資通系統及資料異動申請單 電子計算機中心 至少 3年 

2 資通系統開發及維護測試紀錄單 電子計算機中心 至少 3年 

3 資通系統安全等級評估表 電子計算機中心 至少 3年 

4 資通系統清冊 電子計算機中心 至少 3年 

6. 附件 

6.1 IMS-P-014-01資通系統及資料異動申請單。 

6.2 IMS-P-014-02資通系統開發及維護測試紀錄單。 

6.3 IMS-P-014-03資通系統安全等級評估表。 
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6.4 IMS-P-014-04資通系統清冊。 
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