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管理系統文件 

文 件 類 別 第 二 階 文 件 

文 件 編 號 IMS-P-028 

文 件 名 稱 個人資料委外管理程序書 

發 行 單 位 國立虎尾科技大學 

發 行 日 期 112 年 05 月 05 日 

版 次 1.2 

適用單位 /範圍 全校 
(凡業務涉及個資蒐集、處理、利用之單位皆適用之) 

訂修廢單位 審 查 核 准 

   

 

（原版簽名頁保存於 IMS 推動小組） 
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訂 修 廢 記 錄 

版次 發行日期 訂 修 廢 內 容 摘 要 

1.0 106/01/11 初版發行 

1.1 108/09/09 修訂 3.3(BS10012) 

1.2 112/05/05 

1. 新增 3.4(ISO27701)最新規範 

2. 修訂 6.2.2 合約中應包含保密條款、罰則

及法律責任並要求簽署… 

3. 修訂 6.3.3 委外管理單位應依合約要求 

4. 修訂 6.3.7 委外稽核作業可使用… 

5. 補充 7.1 IMS-P-018-01 委外廠商保密切

結書 

6. 補充 7.2IMS-P-018-02 委外廠商人員保

密切結書 
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1. 目的 

為確保本校個人資料委外過程遵循個人資料保護法及良好實務管理，對於

個人資料蒐集、處理及利用之行為符合法律要求。 

2. 適用範圍 

本校涉及個人資料蒐集、處理、利用等委外作業之管理。 

3. 參考文件 

3.1. 中華民國個人資料保護法。 

3.2. 中華民國個人資料保護法施行細則。 

3.3. 英國國家標準個人資訊管理系統(BS10012)最新規範 

3.4. 國際標準組織個人資料隱私資訊管理系統(ISO27701)最新規範 

3.5. 教育體系資通安全暨個人資料管理規範。 

3.6. 教育體系資通安全暨個人資料管理規範附錄 B 個人資料管理規範。 

3.7. IMS-M-003 個人資料保護管理政策。 

3.8. IMS-P-007 內部稽核作業管理程序書。 

3.9. IMS-P-008 矯正預防及持續改善管理程序。 

4. 名詞定義 

4.1. 委外管理單位 

本校個人資料蒐集、處理及利用委外管理權責部門。 

4.2. 受委託機關 

受本校委外之個人、單位、廠商、組織及團體。 

5. 權責 

5.1. 委外管理單位 

5.1.1. 負責委外前之安全評估、技術評估及成效評估工作。 
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5.1.2. 負責委外期間之履約及風險管理。 

5.1.3. 負責委外期間相關安全管理議題。 

5.1.4. 負責委外期間確認及記錄委外公司之執行狀況。 

5.1.5. 負責委外契約終止或解除時，監督及管理個人資料載體是否返

還，以及委外廠商持有之個人資料是否刪除。 

5.1.6. 負責委外期間一般通知、事故通知及補救處理，與本校契約管理

單位之聯繫窗口。 

5.2. 執行秘書 

5.2.1. 審核委外前之安全評估、技術評估及成效評估。 

5.2.2. 管理委外期間之履約及風險管理。 

5.2.3. 管理委外期間相關安全管理議題。 

5.2.4. 審核委外期間執行狀況之確認及相關紀錄。 

5.2.5. 審核委外契約結束之個人資料載體返還以及資料刪除之監督與確

認管理工作。 

5.2.6. 管理委外作業之通知及事故處理結果。 

5.3. IMS 推動小組 

負責管理審核委外之契約、合約或協議之內容。 

6. 作業內容 

6.1. 委外作業準則 

6.1.1. 個人資料蒐集、處理、利用作業進行評估時應涵蓋安全、技術、

成效及其他相關規定。 

6.1.2. 委外作業簽訂契約、合約或協議前，須經「執行秘書」審核，確

認委外廠商依中華民國個人資料保護法施行細則第 12 條第 2 項之

要求，已採取適當安全必要措施。 
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6.1.3. 受委託機關每年至少提出一次定期內部稽核報告，或因應本校要

求提供委外業務執行報告。 

6.1.4. 本校得不定期至委外廠商處進行相關監督或稽核。 

6.1.5. 委外作業結束，委外管理單位應監督返還及銷毀已交付之個人資

料，以確保個人資料之委外作業安全。 

6.2. 委外前置作業 

6.2.1. 委外管理單位遴選廠商時，填具「IMS-P-028-01 個人資料委外安

全評估／查核表」進行評估，並送交「執行秘書」審核。 

6.2.2. 委外廠商處理個人資料應遵守「個人資料保護法」，委外合約中應

包含保密條款、罰則及法律責任並要求簽署「IMS-P-018-01 委外

廠商保密切結書」，委外廠商人員若須接觸本校機敏資訊時，應簽

署「IMS-P-018-02 委外廠商人員保密切結書」，並遵守相關法令法

規及本校資安及個資保護安全規範。 

6.2.3. 委外管理單位就相關委外管理要求擬定契約、合約或協議內容，

包含下列內容： 

6.2.3.1. 委外作業中蒐集、處理、或利用之個人資料範圍及類別。 

6.2.3.2. 委外作業中須明定特定目的，規範委外作業於蒐集、處理、

利用個人資料時不超出特定目的。 

6.2.3.3. 契約、合約或協議內容內，需載明個人資料保護法施行細則

第 12 條第 2 項適當安全維護措施之管理。 

6.2.3.4. 本校每年至少一次定期外部稽核或於需要時針對受委託機關

進行稽核。 

6.2.3.5. 受委託機關如有複委託時，應通知委外管理單位，複委託機

關之責任如同本校之受委託機關。 

6.2.3.6. 受委託機關或其受僱人違反個人資料保護法律或相關規定

時，應通知委外管理單位採行補救措施。 
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6.2.3.7. 對受委託機關如有保留指示事項者，應適當監督其執行狀況。 

6.2.3.8. 委外關係終止或解除時，受委託機關應返還所交付之個人資

料載體及刪除因作業而持有之個人資料。 

6.3. 委外期間作業 

6.3.1. 提交委外個人資料並須進行揭露作業時，委外管理單位針對作業

類別填具「IMS-P-027-01 個人資料分享及揭露申請表」，送交單位

權責主管審核。 

6.3.2. 受委託機關對於所提交之個人資料，應定期清查並更新該資料清

冊，確保其內容最新，視狀況併同業務執行報告交付本校。 

6.3.3. 委外管理單位應依合約要求確認受委託機關個人資料管理及安全

維護執行紀錄。 

6.3.4. 委外管理單位可視情況進行現場監督作業並留存紀錄。 

6.3.5. 委外管理單位應訂定監督方式及內容。 

6.3.6. 委外期間之監督作業，可由內部稽核組或委由專業第三方稽核單

位進行。 

6.3.7. 委外稽核作業可使用「IMS-P-028-01 個人資料委外安全評估／查

核表」，並依合約要求及實際作業需求考量查核項目，稽核結果之

判定標準比照「IMS-P-007 內部稽核作業管理程序書」辦理。 

6.3.8. 委外稽核作業於稽核時應記錄稽核發現之不符合項目，並做成稽

核紀錄，該紀錄並應經過受委託機關之確認。 

6.3.9. 委外稽核作業如發現不符合事項，應要求受委託機關提出矯正預

防措施，並提出改善計畫及時程，必要時，得再次到現場進行實

地查核。 

6.3.10. 對於受委託機關矯正預防措施，委外管理單位應依「IMS-P-008 矯

正預防及持續改善管理程序」辦理。 

6.3.11. 受委託機關之矯正預防措施、改善計畫應取得或委外管理單位及
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「執行秘書」之確認後結案。 

6.3.12. 委外管理單位應將受委託機關執行狀況之確認及稽核紀錄，送單

位權責主管及「執行秘書」審查。 

6.4. 委外結束作業 

6.4.1. 委外關係終止或解除時，受委託機關應進行相關返還及刪除作業。 

6.4.2. 受委託機關應於終止或到期前一個月，訂定資料返還方式及刪除

計畫與處理方法，並取得本校委外管理單位及「執行秘書」對該

內容之同意。 

6.4.3. 資料返還方式及刪除處理方法需含以下內容： 

6.4.3.1. 原接收清冊之範圍、項目及數量。 

6.4.3.2. 儲存方式及數量清查結果。 

6.4.3.3. 刪除方式及其刪除結果。 

6.4.4. 受委託機關於刪除後提供切結書，切結書載明未留存本校交付個

人資料及違反切結事項所應承擔之賠償條款。 

6.5. 紀錄保存 

相關業務承辦人員應參照如下規範，妥善保存各項紀錄。 

編號 表單名稱 保存地點 保存期限 

1 個人資料委外安全評估／查核表 各單位 至少 3 年 

7. 相關表單 

7.1. IMS-P-018-01 委外廠商保密切結書 

7.2. IMS-P-018-02 委外廠商人員保密切結書 

7.3. IMS-P-027-01 個人資料分享及揭露申請表。 

7.4. IMS-P-028-01 個人資料委外安全評估／查核表。 
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